This Page Is Inserted by IFW Operations 
and is not a part of the Official Record 



BEST AVAILABLE IMAGES 



Defective images within this document are accurate representations of the 
original documents submitted by the applicant. 

Defects in the images may include (but are not limited to): 



BLACK BORDERS 

TEXT CUT OFF AT TOP, BOTTOM OR SIDES 
FADED TEXT 
ILLEGIBLE TEXT 
SKEWED/SLANTED IMAGES 
COLORED PHOTOS 

BLACK OR VERY BLACK AND WHITE DARK PHOTOS 
GRAY SCALE DOCUMENTS 



IMAGES ARE BEST AVAILABLE COPY. 

As rescanning documents will not correct images, 
please do not report the images to the 
Image Problems Mailbox. 



© BUNDESREPUBLIK (g) Patentschrift 



D E UTS CH LAND 




® 



DE 4409167 CI 



© Int. CI. 6 : 

G 07 C 9/00 

E05B 65/12 
// HOI Q 1/32 



DEUTSCHES 
PATENTAMT 



© Aktenzeichen: P 4409 167.2-53 

@ Anmeldetag: 17. 3.94 

@ Offenlegungstag: — 
(45) Veroffentlichungstag 

der Patenterteilung: 29. 6.95 



Innerhalb von 3 Monaten nach Veroffentlichung der Erteilung kann Einspruch erhoben werden 



o 

CD 
O 

i 

LU 

Q 



(§) Patentinhaber: 

Siemens AG, 80333 Munchen, DE 



(72) Erfinder: 

Glehr, Manfred, Dipl.-lng., 84307 Eggenfelden, DE 

@ Fur die Beurteiiung der Patentfahigkeit 
in Betracht gezogene Druckschriften: 

EP 01 38 090 B1 



(54) Schlusseilose Zugangskontrolleinrichtung 

(§?) Bei Betatigen des Turgriffs (5) wird ein Frage-Antwort- 
Dialog zwischen einem Fahrzeugsteuergerat (2) und einer 
tragbaren Chipkarte in Gang gesetzt, um die Zugangsbe- 
rechtigung eines Benutzers (4) zu uberprufen. Der Dialog 
wird sofort abgebrochen, falls der Abstand Chipkarte- Kraft- 
fahrzeug, der durch eine Abstandsdetektiereinrichtung ge- 
messen wird, zu groB 1st. 
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Die Erfindung betrifft eine fernsteuerbare, schlussel- 
lose Zugangskontrolleinrichtung fur ein Kraftfahrzeug 
nach dem Oberbegriff des Patentanspruches 1. Sie weist 
eine stationare Sende- und Empfangseinheit sowie ei- 
nen tragbaren Transceiver auf. Mit Hilfe eines bidirek- 
tionalen Dialogs zwischen der Sendeeinheit, dem Trans- 
ceiver und der Empfangseinheit kann eine Entriege- 
lungseinheit, z. B, eine Zentralverriegelungsanlage, ge- 
steuert werden. 

Eine solche Zugangskontrolleinrichtung ist aus der 
Patentschrift EPO 138 090 Bl bekannt. Bei dieser Ein- 
richtung werden ein tragbarer Transceiver und eine sta- 
tionary in einern Kraftfahrzeug angeordnete Sende- 
/Empfangseinheit mit einem Frage-Antwort-Dialog 
zum OberprQfen eines Kraftfahrzeugbenutzers und 
zum Entriegeln des Kraftfahrzeugs im Falle eines be- 
rechtigten Benutzers eingesetzt Die Abhorsicherheit 
des Dialogs wird durch unterschiedliche Reichweite der 
gesendeten und der empfangenen Signale gewahrlei- 
stet. 

Eine solche Einrichtung kann jedoch auch Oberlistet 
werden. Eine solche Hintergehung wird anhand der 
Fig. 1 naher erlautert Der autorisierte Benutzer hat sich 
mit seinem Authentizitatsmedium (hier als Transceiver 
bezeichnet) bei verschlossenem Fahrzeug von diesem 
entfernt Ein erster Gauner A geht zu dem Kraftfahr- 
zeug, wahrend sich ein zweiter Gauner B in der Nahe 
des autorisierten Benutzers aufhalt Beide Gauner tra- 
gen jeweils eine tragbare Sende- und Empfangseinheit 
AE oder BE bei sich, die jeweils Signale empfangen und 
die Empfangssignale iiber die jeweils andere Einrich- 
tung entweder zu dem Kraftfahrzeug oder zu dem 
Transceiver senden konnen. 

Wenn der Gauner A ein Auslosemittel (Turgriff) beta- 
tigt, so wird ein bidirektionaler Frage-Antwort-Dialog 
zwischen dem Kraftfahrzeug und dem Transceiver mit 
dem gezielten Umweg liber die beiden Sende- und Emp- 
fangseinheiten AE und BE in Gang gesetzt Im Normal- 
fall wfirden bekanntlich die Signale des Transceivers 
nicht mehr das Kraftfahrzeug erreichen, da der Trans- 
ceiver zu weit vom Kraftfahrzeug entfernt ist Dennoch 
kann der Gauner A nun unberechtigterweise in das 
Kraftfahrzeug gelangen und dieses starten. 

Der Erfindung Hegt das Problem zugrunde, eine 
schlussellose Zugangskontrolleinrichtung zu schaffen, 
die eine hohe Sicherheit vor unberechtigtem Zutritt bie- 
tet 

Dieses Problem wird erfindungsgemaB durch die 
Merkmale des Anspruches 1 gel6st Dabei wird durch 
eine im Kraftfahrzeug angeordnete Sendeeinheit bei 
Betatigen eines Auslosemittels ein Fragecodesignal aus- 
gesendet Ein tragbarer Transceiver mit einem Sender 
und einem Empfanger wird infolgedessen aktiviert und 
sendet seinerseits ein Antwortcodesignal, wenn sich das 
Kraftfahrzeug in unmittelbarer Nahe des Transceivers 
befindet Dies wird durch eine Abstandsmessung festge- 
stellt, die durch den Transceiver oder ein im Kraftfahr- 
zeug angeordnetes Steuergerat veranlaBt wird. 

Eine stationare Empfangseinheit liefert bei Oberein- 
stimmung des Antwortcodesignals mit einem Sollcode- 
signal ein Entriegelungssignal an eine Entriegelungsein- 
heit 

Vorteilhafte Weiterbildungen der Erfindung sind in 
den Unteranspruchen gekennzeichnet Zur Abstandsbe- 
stimmung kann der Transceiver eine Abstandsdetek- 
tiereinrichtung aufweisen, die Ultraschall- oder UHF- 
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Signale aussendet und deren reflektierte Signale von 
dem Transceiver empfangen werden. Aus der Laufzeit 
der Signale kann dann der Abstand berechnet werden. 
Der Transceiver kann auch einen Induktivempfanger 
mit einem zugeordneten Schwingkreis aufweisen, der 
wie ein Metalldetektor das Vorhandensein des Kraft- 
fahrzeugs feststellt Die Abstandsdetektiereinrichtung 
kann im Transceiver und/oder im Steuergerat angeord- 
net sein. 

Ein Ausfuhrungsbeispiel der Erfindung ist unter Be- 
zugnahme auf die schematischen Zeichnungen naher er- 
lautert Es zeigen: 

Fig. 1 ein Kraftfahrzeug bei einem unberechtigten 
Zugang, 

Fig. 2 ein Kraftfahrzeug mit einer erfindungsgema- 
Ben Zugangskontrolleinrichtung und 

Fig. 3 ein FluBdiagramm eines Frage-Antwort-Dia- 
logs zwischen einem Transceiver und einem Steuerge- 
rat 

Eine schlussellose und fernsteuerbare Zugangskon- 
trolleinrichtung wird am Beispiel der Verwendung in 
einem Kraftfahrzeug im folgenden naher erlautert In 
dem Kraftfahrzeug 1 (Fig. 2) ist ein Steuergerat 2 mit 
einer Sendeeinheit und einer Empfangseinheit angeord- 
net Das Steuergerat 2 kann mit einem tragbaren Trans- 
ceiver 3 t der sich in einer Jackentasche eines Benutzers 
in einem Abstand zu dem Kraftfahrzeug 1 befindet, mit- 
tels eines Frage-Antwort-Dialogs drahtlos in Verbin- 
dung treten. Dabei wird uberpriift, ob ein Benutzer 4 des 
Transceivers 3 berechtigt ist, das Kraftfahrzeug 1 zu 
entriegeln oder verriegeln. 

Das Steuergerat 2 ist beispielsweise mit einem Auslo- 
semittel, beispielsweise einem Turgriff 5, verbunden, 
durch den veranlaBt wird, daB das Steuergerat 2 einen 
bidirektionalen, drahtlosen Frage-Antwort-Dialog mit 
dem Transceivers in Gang setzt 

Der Frage-Antwort-Dialog zum Entriegeln oder Ver- 
riegeln des Kraftfahrzeugs 1 wird anhand von Fig. 3 
naher erlautert Als Ausldsemittel dient der Turgriff 5. 
Nach dessen Betatigung sendet eine Sendeeinheit 8 des 
Steuergerats 2 ein Fragecodesignal 6 aus (in dem FluB- 
diagramm durch einen blitzfdrmigen Pfeil dargestellt, da 
es sich um eine drahtlose (Jbertragung handelt). Das 
Fragecodesignal 6 wird von dem Transceiver 3 empfan- 
gen. 

Daraufhin ilberpruf t der Transceiver 3 mit Hilfe einer 
Abstandsdetektiereinrichtung, ob sich das Kraftfahr- 
zeug 1 in seiner unmittelbaren Nahe befindet Ist das 
Kraftfahrzeug I nahe genug an dem Transceiver 3, sen- 
det dieser ein Antwortcodesignal 7 aus, ansonsten wird 
der Frage-Antwort-Dialog abgebrochen. Es kann auch 
ein Alarm ausgegeben werden, falls der Abstand zum 
Kraftfahrzeug 1 zu groB ist und versucht wurde, sich 
Zugang zu dem Kraftfahrzeug 1 zu verschaffen. 

Das Antwortcodesignal 7 wird von einer Empfangs- 
einheit 9 des Steuergerats 2 empfangen und mit einem 
erwarteten Sollcodesignal verglichen. Falls der Benut- 
zer 4 des Transceivers 3 berechtigt ist, d. h. wenn das 
Antwortcodesignal 7 mit dem Sollcodesignal ubereins- 
timmt, wird ein Entriegelungssignal ausgelost Das 
Kraftfahrzeug 1 istsomit entriegelt 

Um die AbhSrsicherheit des Frage-Antwort-Dialogs 
zu erhohen, kann das Fragecodesignal 6 und das Ant- 
wortcodesignal 7 nach einem vorgegebenen Algorith- 
mus standig gewechselt werden. Da fur die Erfindung 
das Generieren von Codesignalen unwesentlich und filr 
sich hinreichend bekannt ist, wird hier nicht naher dar- 
auf eingegangen. 
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Die Sendeeinheit 8 ist mit einer oder mehreren Sen- 
deantennen verbunden, die in den AuBenspiegeln und/ 
oder im Innenspiegel oder den Tiiren des Kraftfahr- 
zeugs 1 angeordnet sind. Die Empfangsantennen sind so 
angeordnet daB sie Signale aus alien Richtungen emp- 5 
fangen konnen. So kann die Sendeantenne auch arn 
Heck des Fahrzeugs angeordnet sein. Die Radioantenne 
kann ebenfalls als Empfangsantenne fur die Empfangs- 
einheit9dienen. 

Von der Empfangseinheit 9 wird als Entriegelungsein- 10 
heit beispielsweise die Zentralverriegelungsanlage ge- 
steuert Die Entriegelungseinheit ist ebenfalls in dem 
Steuergerat 2 untergebracht. Das Steuergerat 2 kann 
sich an beliebiger Stelle im Kraftfahrzeug 1 befinden. 
Das Steuergerat 2 mit der Empfangseinheit 9, der Sen- 15 
deeinheit 8, der Zentralverriegelungsanlage unci unter 
Umstanden mit zumindest einem Teil der Abstandsde- 
tektiereinrichtung wird von der Autobatterie mit Ener- 
gie versorgt 

Der tragbare Transceiver 3 weist seinerseits einen 20 
Empfanger und einen Sender auf, die ebenfalls von einer 
Batterie in Form einer Knopfzelle mit Energie versorgt 
werden. Der Sender und der Empfanger konnen zu- 
gleich zum Messen des Abstands zwischen dem Trans- 
ceiver 3 und dem Kraftfahrzeug 1 dienen, d. h. sie kon- 25 
nen zugleich die Abstandsdetektiereinrichtung sein. Es 
konnen aber auch ein extra Sender und em Empfanger 
vorhanden sein, durch die der Abstand bestimmt wird. 

Zum Messen des Abstands Transceiver-Kraftfahr- 
zeug kann die Abstandsdetektiereinrichtung UHF-Si- 30 
gnale oder Ultraschallsignale aussenden. Durch das 
Kraftfahrzeug 1 werden die Signale zuriick zu dem 
Transceiver 3 reflektiert oder von dem Steuergerat 2 
empfangen, verstarkt und zuriickgesendet Aus der ge- 
samten gemessenen Laufzeit kann der Abstand Trans- 35 
ceiver-Kraftfahrzeug festgestellt werden. 

Werden UHF-Signale zum Messen des Abstands ver- 
wendet, so sollten wegen der geringen Laufzeiten von 
ca. 10 ns sehr hohe Frequenzen im MHz-Bereich oder 
im GHz-Bereich verwendet werden. Die Sender und 40 
Empfanger arbeiten dann ahnlich dem Radarverfahren. 

Die Nahe des Kraf tf ahrzeuges 1 kann auch durch eine 
Spule mit einem zugeordneten Schwingkreis festgestellt 
werden, die wie ein Metallsuchgerat funktioniert. Dabei 
wird das Vorhandensein der groBen Metallmasse des 45 
Kraftfahrzeugs 1 festgestellt 

Der maximal zulassige Abstand Transceiver-Kraft- 
fahrzeug wird einerseits durch die kleinere Reichweite 
des Fragecodesignals 6 oder des Antwortcode signals 7 
bestimmt oder andererseits durch Erfahrungswerte, wie 50 
weit der Transceiver 3 von dem Kraftfahrzeug 1 ent- 
fernt sein darf, damit sich ein Benutzer 4 noch zuverlas- 
sig berechtigterweise Zugang verschaffen kann. Ober 
diesen Abstand hinaus darf kein Zugang mehr zu dem 
Kraftfahrzeug 1 moglich sein. Der maximale Abstand 55 
betragt etwa 1 bis 2 m. 

Das Steuergerat 2 im Kraftfahrzeug 1 kann gleicher- 
maBen zumindest einen Teil der Abstandsdetektierein- 
richtung aufweisen und Ultraschallsignale oder UHF- 
Signale aussenden, die von dem Transceiver 3 empfan- eo 
gen werden. Der Transceiver 3 reagiert darauf mit ei- 
nem Antwortsignal. Das Steuergerat 2 errechnet dann 
aus der gemessenen Laufzeit die Entfernung Transcei- 
ver-Kraftfahrzeug und entscheidet aufgrund der Lauf- 
zeit, ob der Frage-Antwort-Dialog fortgesetzt oder ab- 65 
gebrochen wird. 

Der Transceiver 3 ist vorteilhafterweise als Chipkarte 
ausgebildet Der Transceiver 3 kann auch in Form eines 
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herkommlichen Schlussels, in dem der Sender, der Emp- 
fanger, die Spannungsquelle und zumindest ein Teil der 
Abstandsdetektiereinrichtung angeordnet sind, ausge- 
bildet sein. 

Patentanspruche 

1. Einrichtung zur Kontrolle des schliissellosen Zu- 
ganges zu einem Kraftfahrzeug (1), 

— mit einer im Kraftfahrzeug angeordneten 
Sendeeinheit (8), die bei Betatigen eines Auslo- 
semittels (5) ein Fragecodesignal (6) aussendet 

— mit einem von einem Benutzer (4) mitge- 
f uhrten Transceiver (3), 

— mit einer im Kraftfahrzeug angeordneten 
Empfangseinheit (9), die bei Obereinstimmung 
zwischen einem vom Transceiver (3) empfan- 
genen Antwortcodesignal (7) und einem Soll- 
codesignal ein Entriegelungssignal an eine 
Entriegelungseinheit liefert, 

— mit einer Abstandsdetektiereinrichtung, die 
den Abstand zwischen einem Transceiver (3) 
und dem Kraftfahrzeug (1 ) mifit, 

— mit einem im Transceiver (3) befindlichen 
Empfanger, der das Fragecodesignal emp- 
fangt und 

— mit einem im Transceiver (3) befindlichen 
Sender, der das Antwortcodesignal (7) nur 
dann aussendet, we nn sich das Kraftfahrzeug 
(1) in unrnittelbarer Nahe des Transceivers (3) 
befindet 

2. Einrichtung zur Kontrolle des schliissellosen Zu- 
ganges zu einem Kraftfahrzeug (1) nach Anspruch 
1, dadurch gekennzeichnet daB die Abstandsdetek- 
tiereinrichtung einen Ultraschallsender und einen 
Ultraschallempfanger aufweist. 

3. Einrichtung zur Kontrolle des schlussellosen Zu- 
ganges zu einem Kraftfahrzeug nach Anspruch 1, 
dadurch gekennzeichnet, daB die Abstandsdetek- 
tiereinrichtung einen UHF-Sender und einen UHF- 
Empfanger aufweist 

4. Einrichtung zur Kontrolle des schlussellosen Zu- 
ganges zu einem Kraftfahrzeug nach Anspruch 2, 
dadurch gekennzeichnet, daB die Abstandsdetek- 
tiereinrichtung einen Indukuvempfanger mit zuge- 
ordnetem Schwingkreis aufweist 

5. Einrichtung zur Kontrolle des schlussellosen Zu- 
ganges zu einem Kraftfahrzeug nach Anspruch 1, 
dadurch gekennzeichnet, daB das Auslosemittel ein 
Tiirgriff (5) ist, der mit der Sendeeinheit elektrisch 
verbunden ist 

6. Einrichtung zur Kontrolle des schlussellosen Zu- 
ganges zu einem Kraftfahrzeug nach Anspruch 1, 
dadurch gekennzeichnet daB die Abstandsdetek- 
tiereinrichtung in dem Transceiver (3) angeordnet 
ist 

7. Einrichtung zur Kontrolle des schlussellosen Zu- 
ganges zu einem Kraftfahrzeug nach Anspruch 1, 
dadurch gekennzeichnet daB die Abstandsdetek- 
tiereinrichtung in einem Steuergerat (2) im Kraft- 
fahrzeug (1) angeordnet ist 

8. Einrichtung zur Kontrolle des schlussellosen Zu- 
ganges zu einem Kraftfahrzeug nach Anspruch 1, 
dadurch gekennzeichnet daB ein Teil der Ab- 
standsdetektiereinrichtung in dem Steuergerat (2) 
im Kraftfahrzeug und ein anderer Teil in dem trag- 
baren Transceiver (3) angeordnet ist 



DE 44 09 167 CI 

5 6 



Hierzu 3 Seite(n) Zeichnungen 



10 



15 



20 



25 



30 



35 



40 



45 



50 



55 



60 



65 



o 




- Leerseite - 



ZEICHNUNGEN SEITE 1 



Nummer: DE 44 09 167 C1 

Int. CI. 6 : G 07 C 9/00 

Veroffentlichungstag: 29. Juni 1995 



FIG 3 



Fragecodesignal 
empfangen 



Auslosemittel 
betatigen 




Fragecodesignal 
senden 




nein 





ja 






Antwortcodesignal 


senden 




Antwortcodesignal 
empfangen 




nein 



Entriegelungssignal 
auslosen 



T 



508 126/314 



ZEICHNUNGEN SEITE 2 



Nummer: DE 44 09 167 CI 

Int. CI. 6 : G07C 9/00 

Verdffentiichungstag: 29. Juni 1995 



FIG 1 




508 126/314 



ZEICHNUNGEN SEITE 3 



Nummer: DE 44 09 167 CI 

-lnt.Cl. e : G07C 9/00 

Veroffentlichungstag: 29. Juni 1 995 



FIG 2 




508126/314 



